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EINLEITUNG

Das DatenNerv — Programm hilft [hnen bei der Ubertragung lhrer verschliisselten Abrechnungsdatei, die zum
Ende des Quartals fallig wird. Darliber hinaus verfligen Sie nach der Einwahl ins KVBB — Portal iber eine Reihe
von Webadressen, die Ihnen das Programm zur Verfligung stellt, um die unterschiedlichsten Dienste der KVBB
bzw. der KBV zu nutzen.

Viel Spal} beim Benutzen des Programmes!

INSTALLATION

Das Programm kodnnen Sie entweder von der KVBB — Internetseite herunterladen oder von der CD installieren,
die lhnen per Post zugesandt wurde. Wahrend der Installation werden alte DatenNerv-Programme
deinstalliert. Auerdem werden passwortgeschiitzte OpenVPN-Zertifikate-Archive automatisch in das
Verzeichniss ,data/installedCertificates” kopiert. Dieser Ordner befindet sich in einem benutzertibergreifenden
systemspezifischen Verzeichnis. Bei jedem Start des Programms werden dann automatisch neue Benutzer
basierend auf den vorhandenen Zertifikaten erstellt.

Beim Hinzufligen eines neuen Nutzers kann ein OpenVPN-Zertifikate-Archiv ausgewahlt werden um den Nutzer
automatisch einzurichten. Das Archiv muss wie folgt vom Namen aufgebaut sein:
openvpn_config_<Benutzername>.zip. Beispiel: openvpn_config_A00013.zip.
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ERSTER PROGRAMMSTART

Wenn beim ersten Start des Programms keine Zertifikate vorhanden sind, 6ffnet sich ein Dialog mit dem Titel
"Benutzereinstellungen". Sie werden aufgefordert den ersten Nutzer zu erstellen. Sie haben nun zwei
Moglichkeiten:

1. Nutzer manuell anlegen und im Anschluss ein Zertifikat hinzuzuftgen

2. Nutzer automatisch mit Hilfe der Schaltflache "Hinzufligen einer ZIP - Datei" anlegen

Benutzereinstellungen

Benutzereinstellungen (mit * gekennzeichnete Felder sind Pflichtfelder)

Vorname
Nachname

Benutzername (z.B. A00000Q) *

Alternativ kbnnen Sie auch eine Zip-Datei angeben, um den Nutzer anzulegen

B Hinzufiigen einer ZIP - Datei

Hinweis: Sollten schon Zertifikate aus einer alten Version von DatenNerv oder der CD installiert worden sein,
wird dieser erste Schritt automatisch Gbersprungen. Siehe Reguldrer Programmstart

Nach dem erfolgreichen Erstellen eines Nutzers 6ffnet sich die Oberflache des DatenNervs und es ist lhnen nun

moglich sich ins Netz der KVBB einzuwahlen.
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REGULARER PROGRAMMSTART

Wenn beim Programmstart mehr als ein Nutzer verfligbar ist 6ffnet sich ein Dialog zur Auswahl des Benutzers.

Auswahl eines Nutzers

Benutzer

ABDG18 -

AnschlieRend 6ffnet sich die Oberflache des DatenNervs. Sollte nur ein Benutzer im System angelegt sein und

in den Systemeinstellungen der automatische Login aktiviert sein, 6ffnet sich sofort die Oberfldche des
DatenNervs, ohne die Auswahl eines Nutzers. Nun ist es lhnen maoglich sich ins Netz der KVBB einzuwahlen.
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PROGRAMMVARIANTEN

Der DatenNerv wird standardmaRig mit zwei Varianten ausgeliefert. Je nach Ihren technischen Internet —
Gegebenheiten schaltet das Programm automatisch zwischen den beiden Varianten um.

KV — FLEXNET

Im Programm wird an einigen Stellen diese Verbindungsart gekennzeichnet, z.B. in der Statusleiste des
Programms oben rechts. Wenn folgender Text erscheint, wurde die VPN — Variante vom Programm erkannt:

Verbindungstyp: KV-FlexNet

Sie bendtigen fir diese Verbindungsart giiltige OpenVPN-Zertifikate, die Ihnen das OnlineTeam der KVBB
zusenden kann. In den Einstellungen muss dann noch die OpenVPN-Konfigurationsdatei angegeben werden.

Die Einstellungen, die Sie im Programm vornehmen kénnen, werden im Kapitel Einstellungen erldutert.
KV — SAFENETY/TI

Im Programm wird an einigen Stellen diese Verbindungsart gekennzeichnet, z.B. in der Statusleiste des
Programms oben rechts. Wenn folgender Text erscheint, wurde die KV — SafeNet/T| — Variante vom Programm
erkannt:

Verbindungstyp: KV-SafeNet/TI

Sie bendtigen fir diese Verbindungsart eine Standleitung ins KVBB-Netz oder eine Anbindung an die
Telematikinfrastruktur. Nach dem Start des Programmes sind Sie sofort mit dem KVBB — Netz verbunden und
es wird die KVBB — Startseite geladen. Weitere Informationen erhalten Sie im Kapitel ,KV — SafeNet/Tl: mit dem
KVBB Netz verbinden”

! Bitte beachten Sie, dass KV — SafeNet nicht mit der Firma SafeNet, Inc., USA in firmenmaRiger oder
vertraglicher Verbindung steht.
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AUFBAU DER PROGRAMMOBERFLACHE

Wenn Sie das Programm 6ffnen, erscheint eine Oberflache, die grundsatzlich der unteren dhnelt. Im unteren
Bild wird die Startoberflache fir die Verbindungsart , KV — FlexNet” dargestellt.

[8] DatenNerv4 - 4.0.0

Hilfe

Verbindungstyp: KV-FlexNet Angemeldet als: AG0618 .
@C A S

° file:///C-/Program%20Files/DatenNerv4/resources/app asar unpacked/dist/static’/kvbb/startPage/kvflexnet_page html

KVBB

Kassenirztliche Vereinigung
Brandenburg

kvflexnet_page.htmi

KV-@nline-Power

KV-FlexNet

Die Oberflache besteht aus mehreren Bereichen, die in den nachsten Abschnitten erlautert werden:

1. DasProgrammmeni

2. Die Programmtoolbar und Statusanzeige

3. Der Browser
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DAS PROGRAMMMENU

Hilfe

Log-Datei &ffnen

Entwicklertools  Strg + Umschalttaste + |
(A (¥ & =

Tile

Das Meni besteht aus den oberen Punkten, wie in der Abbildung dargestellt:

1. Log-Datei 6ffnen: Der Menipunkt ,Logdatei 6ffnen” dient dazu, die aktuelle Logdatei zu 6ffnen, um
technische Probleme zu diagnostizieren.

2. Entwicklertools: Dieser Menipunkt dient auch vorrangig der Diagnose von technischen Problemen. Es
handelt sich um eine Kollektion von hilfreichen Werkzeugen des integrierten Browsers.

AUFBAU DER PROGRAMMTOOLBAR

Die Toolbar unter dem Programmmeni besteht aus 2 Bereichen.
Der erste Bereich enthalt 5 Punkte, die je nach Verbindungsart oder Verbindungsstatus mit dem KVBB — Portal
ausgegraut oder normal und damit auswahlbar erscheinen. Die nachsten Screenshots verdeutlichen dies.

In der Abbildung sehen Sie, wenn keine Verbindung ins KVBB — Portal besteht.

Nach einem Verbinden sieht die Toolbar so aus:

(© Abrechnungsportal u Verbindung frennen = Weitere Menidpunkie

Eine Ausnahme gibt es bei der Programmvariante KV — SafeNet/TI. Eine manuelle Einwahl ins KVBB — Netz ist
nicht erforderlich. Die Toolbar sieht dementsprechend so aus:

(© Abrechnungsportal «« Weitere Menipunkte

Bitte beachten Sie, dass ein Beenden des Programms, sowohl tiber die Schaltflache "Beenden" als auch durch
das SchlieRen des Fensters, nicht moglich ist solange eine Verbindung ins KVBB - Portal mit Hilfe von KV -

FlexNet besteht. Es wird folgende Information angezeigt:
-lilnr.lnr.l'ud-:l.pml.n.n A rzto cind oane onkbe sasiobfioii

gl nformation

X

o Beenden des Programms nicht maglich. Bitte erst die "Verbindung trennen”.
|
ng
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Der Meniipunkt ,Weitere Meniupunkte” besteht aus den Systemeinstellungen, die Einstellungen des
momentan angemeldeten Benutzers, der Moglichkeit einen neuen Benutzer anzulegen sowie diesen zu
wechseln oder 16schen. AuBerdem kann hier der Teamviewer von der Webseite der KVBB heruntergeladen
werden. Der Meniipunkt ,,Uber” zeigt die allgemeinen Lizenzbedingungen. Bei den letzten beiden
Menipunkten handelt es sich um Verkniipfungen zum KV-SafeNet Portal und dem KVBB DatenNerv Portal.

sk I:l Systemeinstellungen

S Benutzereinstellungen

+8 Benutzer hinzufiigen

,é:‘ Benutzer wechseln

° .
-4 Benutzer ldschen

I E-] Teamviewer herunterladen I

o Uber
* KV-SafeMet Portal offnen
} v KVBB DatenNerv Portal dffnen

- [ B B '--._'.

Der zweite Bereich der Toolbar enthalt:

Verbindungstyp: KV-FlexNet Angemeldet als: AG0618 .
1. momentaner Verbindungstyp
KV-Flexnet oder KV-Safenet/TI

2. angemeldeter Benutzer
Nach dem erfolgreichen Anmelden und Start des Programms wird hier der aktuell angemeldete Nutzer
mit Benutzernamen angezeigt.

3. Indikator der Konnektivitédt ins KVBB-Netz
Durch ein Icon wird dargestellt, ob das Programm mit dem KVBB — Portal verbunden ist.
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DER BROWSER

Der Browser besteht aus 3 Bereichen. Ein Screenshot soll dies verdeutlichen.

QC A Eil Q https://datennerv kvbb kv-safenet de/

Intranet: KVBB Startseite

Kassenarztliche Vereinigung
Brandenburg

% KVBB

» Arzte fir Brandenburg

Aktuelle Meldungen

02.03.2020 Versorgungsrealitat vs. Berliner Eifenbeinturm
Offener Brief an GKV-Spitzenverband Vorstandmitglied Stefanie Stoff-
Ahnis  mehr
i
IR
17.02.2020 Die niedergelassenen Arzte sind uns sehr wichtig*

Brandenburgs Gesundheitsministerin im Gesprach  mehr.

Informationstag fiir
29.01.2020 Grippeimpfung jetzt auch noch sinnvoll Existenzgriinder und
Impfung und Hygiene sind der beste Schutz  mehr. Praxisabgeber

14.Mir,

2020
27.01.2020 Landarzteprogramm: Bewerbungen bis 15. Februar el gen;
Zweite B lauft — Nachwucl fur landiiche
Mitteilungsblatt der KVBB Regionen Brandenburgs gesucht mehr . g “
23.01.2020 ~Akutpatienten miissen behandelt werden* __i___‘,"‘______

KVBB-Vorstand Dipl.-Med. Andreas Schwark im Gesprach  mehr.

KVCOMM

KV Consult- und Managementgeselischaft mbH

12.12.2019 Bilanz zum Jahresende
Vertreterversammiung diskutierte aktuelle Gesetzgebung  mehr

10.12.2019 Medizinische Hilfe gesucht? 116117 gefunden!
KVBB enweitert Versorgungs- und Serviceangebot mehr

Die schwarz markierten Rechtecke sind:

1. Die Browsertoolbar:
Die Punkte stellen die bekannten Navigations- und Aktionsflachen eines Browsers dar. Ein Vor und
Zuriick zu den schon geladenen Webadressen, die sich in der Historie befinden, ist mit den ersten

beiden Schaltflaichen moglich. Ein Abbrechen, Aktualisieren und das Aufrufen der Startseite ist mit den

folgenden Schaltflachen moglich. Das Drucken der aktuellen Webseite ist mit der letzten Schaltflache

moglich.

' @ C A =

2. Der Adressbereich: Die Webadressen des KVBB — Portals werden dort angezeigt. Die Adresse kann mit

der Maus markiert und kopiert werden, wenn in einem Fehlerfall der KVBB — Systemadministrator
nach der Webadresse fragen sollte, die nicht geoffnet werden kann.

Q@ https://datennerv kvbb kv-safenet. de/

3. Der Inhaltsbereich: Hier wird der Inhalt der Webseite dargestellt.
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EINSTELLUNGEN

SYSTEMEINSTELLUNGEN

Die systemrelevanten Einstellungen kénnen Sie Uber ,Weitere Menlpunkte” 6ffnen.

X Systemeinstellungen

Systemeinstellungen (mit * gekennzeichnete Felder sind Pflichtfelder)
Verbindungstyp: KV-FlexNet
Autologin aktivieren (bel dem Vorhandenssin von nur einem Systemnuizer)

O Verbindungscheck aktiviert

Verbindungscheck - Timeout in ms * Verbindungscheck - Host * Verbindungscheck - Port *
5000 188.144.1.70 443

Timeout des Verbindens in ms * Timeout des Trennens in ms *

60000 60000

Port des OpenVPN-Managementinterfaces *

9000

HTTP - Proxy - Port
HTTP - Proxy - Host 0

Folgende Bereiche kdnnen angepasst werden:

Verbindungstyp: Hier wird die aktuell eingestellte Verbindungsart angezeigt. Ein Andern dieser Verbindungsart
ist nicht notig da das Programm diesen Typ beim Start automatisch bestimmt.

Autologin aktivieren: Wenn nur ein Nutzer vorhanden ist, ist es moglich das Programm direkt ohne
Nutzerauswahl zu starten.

Verbindungscheck aktiviert: Nach dem Verbindungsaufbau ins Netz der KV wird iberprift, ob das
Betriebssystem einen fehlerfreien Verbindungsaufbau zugelassen hat. Diesen Check kann man deaktivieren.

Verbindungscheck - Timeout in ms: Der Timeout, damit ein geregelter Abbruch erfolgen kann
Verbindungscheck - Host: Der Host, der gecheckt werden soll
Verbindungscheck - Port: Der Port der Uberpriifung

Timeout des Verbindens in ms: Hier haben Sie die Moglichkeit die voreingestellten 60.000 Millisekunden (=1
Minute) zu dndern. Wenn wahrend des Verbindens ins KVBB — Netz der Wert lberschritten wird, erscheint ein
Fehlerdialog. Wie Sie dann weiter verfahren, steht im Kapitel ,Verhalten im Fehlerfall”.

Timeout des Trennens in ms: Hier haben Sie die Moglichkeit die voreingestellten 60.000 Millisekunden (=1
Minute) zu andern. Wenn wahrend des Trennens aus dem KVBB — Netz der Wert tiberschritten wird, erscheint

ein Fehlerdialog. Wie Sie dann weiter verfahren, steht im Kapitel ,Verhalten im Fehlerfall“.
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Port des OpenVPN-Managementinterfaces: Wenn maoglich, andern Sie den Port des Interfaces nicht. Er dient
der internen Kommunikation innerhalb des DatenNervs, um Daten auszutauschen. Es muss gewahrleistet sein,
dass die Firewall auf dem Rechner, wenn vorhanden, diesen Port nicht sperrt. Wenn der Port gesperrt wird, ist
eine Einwahl ins Netz der KVBB nicht moglich. Bitte kontaktieren Sie Ihren Systemadministrator oder Ihren
Ansprechpartner bei der KVBB, falls Sie diesbeziiglich Probleme haben sollten.

HTTP — Proxy - Host: Der Host-Name des Proxy-Servers
HTTP — Proxy — Port: Der Proxy — Port gibt an auf welchem Port der Proxy anzusprechen ist.

Wichtig: Wenn der Zugriff auf das Internet Gber einen Proxy erfolgt, benutzen Sie diese Einstellungen, um den
Hostnamen und Port anzugeben. Sollten Sie sich nicht sicher sein, kénnen diese Einstellungen ignoriert werden.

Uber die Schaltfliche ,Standardwerte wiederherstellen kénnen Sie die System- und
Verbindungseinstellungen auf die vordefinierten Werte zuriicksetzen.

BENUTZEREINSTELLUNGEN

Die Benutzereinstellungen kdnnen Sie liber das Programmment 6ffnen.

X Benutzereinstellungen

Benutzereinstellungen (mit * gekennzeichnete Felder sind Pflichtfelder)

Vorname

KV
Machname
Brandenburg
Benutzername (z.B. AD00DO) =
AB0618
Zertifikate
B Hinzufiigen einer ZIP - Datei
Mame Groke in Bytes Erstellt
openvpn_config_A60618.zip 11400 2020-03-04T07:39:40.306Z [ ]
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Folgende Bereiche kdnnen angepasst werden:
1. Benutzereinstellungen: Hier haben Sie die Moéglichkeit nutzerspezifische Einstellungen zu verwalten.
a. Vorname
b. Nachname

c. Benutzername: Hier ist eine sechsstellige Folge von Zeichen hinterlegt. Die KVBB teilt lhnen
schriftlich diesen Benutzernamen mit. Der Benutzername muss eingegeben werden, um die VPN —
Verbindung aufzubauen.

2. Zertifikate: Das Archiv mit den Konfigurationsdateien muss auf der lokalen Festplatte verfligbar sein
und im DatenNerv referenziert werden, damit die VPN - Einwahl ins KVBB Netz funktionieren kann.
Dieses Archiv erhalten Sie von lhrem KVBB Ansprechpartner. In der Regel ist das Archiv bereits
standardmaRig korrekt im Programm hinterlegt. Beim Betatigen der Schaltflache , Zertifikat
hinzuftigen” 6ffnet sich ein Dialog mithilfe dessen Sie den Pfad zu diesem angeben miissen. Es handelt
sich um eine Datei vom Typ ,,zip“. Falls Sie das Archiv nicht referenzieren oder ein Problem mit diesem
vorliegt und Sie versuchen trotzdem, den Rechner mit dem KVBB Netz zu verbinden, erscheint
folgender Fehlerdialog.

Verbindungsaufbau - Fehler [+

Verbinden per OpenVpn
Tun/Tap Device ist nicht in Benutzung

Tun/Tap Device ist aktuell
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KV — FLEXNET: MIT DEM KVBB NETZ VERBINDEN

Wenn Sie diese Programmvariante nutzen mochten um sich ins Netz der KVBB einzuwahlen, gehen Sie bitte
wie folgt vor:

1. Uberpriifen Sie die VPN Einstellungen auf Richtigkeit
Es muss eine OpenVPN — Konfigurationsdatei in den Benutzereinstellungen referenziert werden. In der
Regel ist diese bereits standardmaRig korrekt hinterlegt.

2. Verbinden Sie sich ins Netz der KVBB mit Hilfe der Schaltflache ,, Einwahl zur KV“ in der
Programmtoolbar (siehe dazu das Kapitel ,Aufbau der Programmtoolbar”)

VERBINDEN INS NETZ DER KVBB

Wenn Sie auf die Schaltflache , KVBB Portal aufrufen” der Programmtoolbar klicken, wird die Einwahl ins Netz
der KVBB vorgenommen. Sollte auf Ihrem Rechner noch kein VPN — Device installiert worden sein, wird an

dieser Stelle die Installation vorgenommen. Es erscheint ein Installationsfenster mit mehreren Schritten. Sie
missen hier keine Einstellungen dndern und kénnen die Standardeinstellungen tibernehmen.

TAP-Windows 9.21.2 Setup — *

Welcome to the TAP-Windows
9 21.2 Setup Wizard

This wizard will guide you through the installation of
TAP-Windows, a kernel driver to provide virtual tap device
functionality on Windows ariginally written by James Yonan.

Mote that the Windows version of TAP-Windows will only run
on Windows XP or |ater,

Im Fortschrittdialog kénnen Sie dann im Anschluss erkennen, dass der Treiber installiert bzw. aktualisiert
wurde.

Tun/Tap Device ist wurde aktualisiert
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Wenn auf lhrem Rechner Windows 10 (32 Bit, 64 Bit), Windows 8 (32 Bit, 64 Bit) oder Windows 7
(32 Bit, 64 Bit) installiert ist, erscheint untenstehender Dialog. Sie miissen bestitigen, indem Sie auf den
Punkt ,Diese Treibersoftware trotzdem installieren”. Wenn Sie ,Diese Treibersoftware nicht installieren”
anklicken, wird die Installation des VPN — Devices nicht fortgesetzt. Demzufolge scheitert auch eine
nachfolgende VPN — Einwahl ins Netz der KVBB.

B Windows-Sicherheit

Mdéchten Sie diese Gergtesoftware installieren?

Marme: TAP-Windows Provider V3 Netzwerkadapter
Herausgeber Sophos

[ Software von "Sophos' immer vertrauen; Installieren I Nicht installieren

() Sie sollten nur Treibersoftware von vertrauenswirdigen Herausgebern installieren. Wie
kann festgestellt werden, welche Gerdtesoftware bedenkenlos installiert werden kann?

Wenn die Verbindung ins KVBB Netz funktioniert hat, erscheint im Browser die Startseite. AuBerdem wird in
der Statuszeile des Programms gekennzeichnet, dass auf das KVBB Portal zugegriffen wird.

Verbindungstyp: KV-FlexNet Angemeldet als: Datec_Schmidt-01 .

Nun kénnen zum Beispiel die Abrechnungsdateien hochgeladen werden.
AKTUALISIERUNG DER OPENVPN ZERTIFIKATE

Wenn der Verbindungsaufbau geklappt hat, wird geprift, ob fiir den Nutzer aktuellere OpenVPN - Zertifikate
auf dem KVBB — Server vorliegen. Wenn dies der Fall ist, wird das neue passwortgeschiitzte Archiv
heruntergeladen, gespeichert und mit dem Nutzer verknipft, in dem die Einstellungen automatisch angepasst
werden. Das alte passwortgeschitzte Archiv wird im Nutzerverzeichnis , oldCertificates” gesichert.
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KV — SAFENET/TI: MIT DEM KVBB NETZ VERBINDEN

Wenn diese Programmvariante erkannt wurde und Sie mochten sich ins Netz der KVBB einwahlen, brauchen
Sie nichts weiter zu tun. Alles geschieht automatisch, da Sie von Hause aus schon mit dem KVBB Netz
verbunden sind. Es erscheint im Browser die Startseite des KVBB — Portals. AuRerdem wird in der Statuszeile
des Programmes gekennzeichnet, dass auf das KVBB Portal zugegriffen wird.

Nun kdnnen zum Beispiel die Abrechnungsdaten hochgeladen werden.

PROXYEINSTELLUNGEN DES SYSTEMS AKTIVIEREN / DEAKTIVIEREN

Auf dem Rechner kann ein Proxy fiir das Surfen im Internet konfiguriert sein. Im DatenNerv — Programm muss
man dazu in den Optionen die Proxyeinstellungen angeben. Siehe Systemeinstellungen

Die integrierte OpenVPN-Client, der Browser und andere Komponenten werden dann entsprechend
konfiguriert.

PROGRAMMAKTUALISIERUNGEN

Essentiell wichtig ist das automatische Erkennen von Programmanderungen. Sie brauchen sich um diesen
Punkt nicht zu kiimmern. Das Programm Gberprift zum Start die Programmversionen und falls verfiigbar wird
die neue Version sofort heruntergeladen und gestartet. Sie haben aber immer noch die Méglichkeit neuere
Programmversionen zu installieren, indem Sie einfach die neuste Version von der Webseite der KVBB
herunterladen und ausfiihren, sollte die automatische Aktualisierung doch mal fehlschlagen.

VERHALTEN IM FEHLERFALL

Ein typischer Fehler im DatenNerv hat folgende Form.

Verbindungsaufbau - Fehler

Verbinden per OpenVpn

Tun/Tap Device ist nicht in Benutzung
Tun/Tap Device ist aktuell

OpenVpn Zertifikate sind vorhanden
OpenVpn Zertifikate wurden entpackt

In der Uberschrift ,,[...] - Fehler” und ein rot hinterlegter Fehlertext im unteren Bereich. AuRerdem kann es in
Ausnahmefillen zu unbestimmten technischen Fehler kommen. Diese werden in einem gesonderten Fenster
angezeigt mit dem Titel ,,Fehler im Hauptprozess“. Sollten technische Fehler nach dem Neustart bzw. einer
Neuinstallation erneut auftreten, wenden Sie sich bitte an die KVBB.
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Fehler bei der Installation des TUN/TAP-Netzwerkinterfaces: Uberpriifen Sie bitte, ob das VPN-Device richtig
installiert ist. Sie kdnnen das iberprifen, in dem Sie den Geratemanager des Betriebssystems 6ffnen. Unter
Windows 7 oder neuer erreichen Sie tiber Start (unten links auf dem Monitor) -> Systemsteuerung -> System
den Gerdtemanager. Die Abbildung zeigt beispielhaft einen Gerdtemanager mit einem ordentlich installierten
»TAP-Windows Adapter V9“.

ﬂ Gerate-Manager

Datei  Aktion Ansicht 7
e @mEHEIE EXC

v :.l.: alexander-w8
ﬁ Anschlisse (COM & LPT)
i Audio-, Video- und Gamecontroller
i Audiceingdnge und -ausginge
& Computer
™ Druckwarteschlangen
- DVD/CD-ROM-Laufwerke

i Firmware

54 Grafikkarte

== |DE ATA/ATAPI-Controller

e Laufwerke

8 Mause und andere Zeigegerate

[ Meonitore

v G0 Netzwerkadapter

FeTre igp (2) 1219-LM

Pitreescaran
B Softwaregerate
gfn Speichercontroller

¥@ Systemgerite

i USB-Controller

Falls ein gelbes Warndreieck angezeigt wird, muss das VPN Device deinstalliert werden. Das erreichen Sie iber
den Kontextmenipunkt ,Deinstallieren”, indem Sie auf das VPN Device mit der rechten Maustaste klicken.
Unter Windows 7 und neuer erscheint folgender Dialog.

Deinstallation des Gerdts bestatigen

@] TAP-Windows Adapter V3

Wamunag: Sie sind dabei, das Gerat aus der Systembkonfiguration
zu deinstallieren.

Die Treibersoftware fur dieses Gerat loschen.

Abbrechen

In dem Dialog ist unbedingt notwendig die Checkbox ,Die Treibersoftware fir dieses Gerat I6schen” anzuhaken
und mit OK zu bestatigen. Eine Neuinstallation des Gerétes findet bei dem nachsten Verbindungsversuch ins
Netz der KVBB statt (siehe Kapitel ,Verbinden ins Netz der KVBB*)

Unter den Einstellungen kann man die VPN-Verbindung tiberpriifen, wenn die Verbindung ins Netz der KV
aufgebaut wurde. Es kann sein, das Sytemkomponenten auf dem Rechner letzten Endes ein sauberes Aufbauen
einer OpenVPN-Verbindung nicht ermdglichen. Schutzsoftware wie Dektop-Firewalls und Anti-Viren Systeme
kénnen zu solchen Problemen fiihren.
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PROGRAMM STARTET NICHT

Es liegt vermutlich ein Problem mit einer Schutzsoftware ihres Computers vor (z.B. , Avast Free Antivirus“) oder
es besteht ein Problem mit Ihrer Datennerv-Installation.

L6ésung:
9 Priifen Sie bitte ob im TaskManager mehrere Prozesse mit dem Namen ,datennerv.exe” vorhanden
sind.

I Wenn ja, starten Sie den PC neu da sich die Prozesse sonst nicht beenden lassen. Vor dem Neustart
des DatenNerv-Programmes (iber die Avast-Schutzsteuerung im Kontextmeni rechts unten fir 10 Min.
Avast deaktivieren.

Sollte es sich nicht um ein Problem mit einer Schutzsoftware handeln, laden Sie sich die neuste
Version des Datennervs von der Webseite der KVBB herunter und installieren Sie diese.

FEHLER BEIM VERBINDUNGSAUFBAU

Es liegt vermutlich ein Problem mit der Schutzsoftware ihres Computers vor. Eine solche Software sorgt unter
gewissen Umstanden dafiir dass die Zertifikate fur die Verbindung nicht entpackt werden kdnnen. AuBerdem
kann es bei dlteren Systemen wie Windows XP zu einem gleichen Fehlerbild kommen.

L6ésung:
9 Deaktivieren Sie ihre Sicherheitssoftware/Virenscanner

 Windows XP ist seit Juli 2015 eingestellt, daher wird eine Installation des DatenNerv-Programms auf

diesen Systemen aufgrund von sehr starken Sicherheitsbedenken nicht mehr unterstitzt. Es wird

ausdriicklich empfohlen ein neueres Betriebssystem fiir die Ubertragung zu nutzen. Alternativ kann
das DatenNerv-Programm auch Zuhause installiert und die Daten von dort an die KVBB lbertragen
werden. Windows 7 ist seit Januar 2020 eingestellt und der private Support fiir Windows 8.1 endete
schon 2018. Es wird ausdriicklich empfohlen auf Windows 10 umzusteigen.

AUTHENTIFIZIERUNG FEHLGESCHLAGEN

Es ist ein Problem beim Verbindungsaufbau aufgetreten. Moglicherweise wurde ein falsches Passwort
eingegeben oder dies ist ihre erste Authentifizierung mit KV-FlexNet.

L6ésung:
I Wiederholen Sie die Einwahl in das Netz der KVBB und achten Sie auf die Schreibweise ihres
Passworts. Bei Bedarf besteht die Moglichkeit ihr momentanes Passwort per FAX zu erhalten, wenden
Sie sich hierfiir an den telefonischen Support der KVBB.
 Sollte das Problem nach mehrmaligen Versuchen noch bestehen haben Sie (iber den Menlpunkt
»System” -> ,Nutzer |6schen” die Moglichkeit den momentanen Nutzer zu entfernen und im Anschluss
erneut anzulegen.

DIE VERBINDUNG ZUM KV-FLEXNET-SERVER IST NICHT MOEGLICH

Es liegt Moglicherweise ein Problem mit ihrem TAP Device vor (Treiber der fiir die Verbindung per KV-FlexNet
benotigt wird).

Lésung:
{ De-und reinstallieren Sie das TAP-Device, wie bei Verhalten im Fehlerfall beschrieben.
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ES KONNTEN KEINE KV-FLEXNET-ZERTIFIKATE GEFUNDEN WERDEN

Unter Umstdanden wurde bei der Erstinstallation ein falscher Benutzername angegeben oder das Programm
wurde nicht ordnungsgemal’ von der CD installiert. Aufgrund dessen kann das Programm die bendtigten
Zertifikate nicht finden und eine Verbindung ist nicht moglich.

L6ésung:

9 Sie haben tUber den Meniipunkt , System” -> ,Nutzer I6schen” die Moglichkeit den momentanen
Nutzer zu entfernen und das Programm startet im Anschluss neu. Nun konnen Sie ihren Nutzer erneut
anlegen. Bitte beachten Sie: Das Format des Namens muss dem folgenden Beispiel entsprechen.
Beispiel: A12345

 Optional haben Sie die Moéglichkeit Gber den Mentipunkt ,System” -> ,Benutzereinstellungen” die
Zertifikate manuell zuzuweisen. Auf der CD befindet sich ein Ordner mit dem Namen
»installedCertificates”. In diesem finden Sie ihre personlichen Zertifikate, zu erkennen an ihrem
Benutzernamen im Dateinamen.

‘

DER RECHNER IST NICHT MIT DEM INTERNET VERBUNDEN

Es besteht die Moglichkeit, dass ihr Systembetreuer den Zugang zum Internet gesperrt bzw. limitiert hat oder
ein erfolgloser Verbindungsversuch verhindert einen Internetzugang.

L6ésung:
{ Starten Sie den PC neu.
 Wenden Sie sich an ihren Systembetreuer falls vorhanden. Das DatenNerv-Programm nutzt einige
neue Adressen die unter Umstdnden fiir ihr System freigegeben werden mussen.

VERBINDUNGSAUFBAU DAUERT ZU LANGE

Es kdnnen unterschiedliche Probleme vorliegen. Ein/e Virenscanner/Firewall/Schutzsoftware blockiert ihre
Einwahl in das Netz der KVBB, die Proxyeinstellungen sind falsch konfiguriert oder auf ihrem Rechner ist ein
veraltetes TAP Device (Treiber fiir den Aufbau einer Verbindung via KV-FlexNet) vorhanden.

L6ésung:

9 Deaktivieren Sie ihre/n Virenscanner / Firewall / Schutzsoftware wihrend Sie das DatenNerv-
Programm nutzen. (z.B. Kaspersky, Avira, Avast, Symantec, Norton, Panda, Mc-Affee)

Sollten Sie dabei Probleme haben, wenden Sie sich bitte an ihren zustandigen System- oder
Softwarebetreuer. (Kundenhotline etc.)

9 Offnen Sie die Systemeinstellungen {iber den Meniipunkt ,System* -> ,,Systemeinstellungen®.
Uberpriifen Sie ob Sie filschlicherweise Proxyeinstellungen eingetragen haben. Diese Option sollte nur
genutzt werden, wenn Sie sich absolut sicher sind, dass Sie einen Proxyserver nutzen.

I Falls keine der vorherigen Losungen funktionierte, 6ffnen Sie bitte den Gerdtemanager von Windows.
Anschliefend finden Sie unter dem Reiter ,,Netzwerkadapter” einen Knoten mit dem Namen ,, TAP-
Windows Adapter V9“. Machen Sie einen Rechtsklick auf diesen und betétigen Sie die Schaltflache
»Eigenschaften”. In folgendem Dialog 6ffnen Sie den Reiter ,Treiber”.

Jetzt wahlen Sie die Schaltflache , Deinstallieren”, markieren die Option , Treiber flir dieses Gerat
entfernen” und bestatigen mit ,OK”. Im Anschluss daran kénnen Sie erneut versuchen eine
Verbindung mit dem DatenNerv-Programm aufzubauen.
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FEHLER BEIM AKTUALISIEREN DES PROGRAMMS

Ein vorheriger Updateversuch des Programms wurde durch den Anwender abgebrochen, der DatenNerv
befindet sich nun in einem undefinierten Zustand und kann nicht wiederhergestellt werden.

Lésung:
 Indiesem Fall ist es notig, dass das Programm erneut von der gelieferten CD installiert wird.
Anschliefend ist es wichtig dass das Update komplett durchlaufen wird. In Ausnahmeféllen kann ein
solcher Vorgang auch mehr als 10 Minuten dauern. Eine weitere Moglichkeit ist die neuste Version
von der Webseite der KVBB herunterzuladen.

BLUESCREEN(PC SCHALTET SICH KOMPLETT AUS) BEI EINWAHL INS KVBB PORTAL

Wenn eine andere VPN-Software auf ihrem Rechner genutzt wird kann es bei einem Verbindungsaufbau zu
einem Bluescreen kommen. Ein bekannter Fall ist zum Beispiel der ,AVM VPN Driver” der fiir den ,Fritz!
Fernzugang” bendtigt wird.

Die folgende Losung richtet sich an erfahrene Nutzer. Es besteht ein erhdhtes Risiko fiir ihr System. Wenden
Sie sich gegebenenfalls an die Support-Hotline der KVBB. Sollten im Nachhinein Probleme mit dem ,,Fritz!
Fernzugang” auftreten, sollten die Anderungen riickgingig gemacht werden.

L6ésung:
9  Offnen Sie die Adaptereinstellungen ihres Systems. Diese erreichen Sie {iber die jeweilige Schaltfliche
im linken Bereich ihrer Netzwerkeinstellungen bzw. ,Netzwerk und Freigabe Center”. Als nachstes
offnen Sie die Eigenschaften des ,, TAP-Windows Adapter V9“ Giber einen Rechtsklick. Jetzt entfernen
Sie den Haken ,,AVM VPN Driver” aus der zu sehenden Auswahlliste und schlieBen den Dialog tber die
Schaltflache ,, OK“.

DER SERVER UNTER DATENNERV.KVBB.KV-SAFENET.DE BRAUCHT ZU LANGE UM EINE
ANTWORT ZU SENDEN.

In diesem Fall handelt es sich wahrscheinlich um ein Zugriffsproblem des aktiven Benutzers.

L6ésung:
9 Zur Lésung des Problems melden Sie sich bitte bei der Supporthotline der KVBB.

VERBINDUNG HERGESTELLT ABER NACHFOLGEND DIVERSE
FEHLER/ZEITUBERSCHREITUNGEN

Dieses Problem tritt vereinzelt bei Windows 10 Rechnern auf. Das DatenNerv-Programm denkt es sei
erfolgreich eine Verbindung aufgebaut worden doch Windows hat intern Probleme bei der Konfiguration
dieser.

Lésung:

I Ineinigen Féllen ist es ausreichend, wenn Sie den PC neustarten. Bitte achten Sie darauf den PC nicht
auszuschalten und wieder an, sondern wahlen Sie beim Ausschalten des PCs die Option ,Neustarten®.
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